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RESUMO

A interoperabilidade entre sistemas de saude € fundamental para garantir a troca segura e
padronizada de informacgdes clinicas. Este trabalho apresenta o desenvolvimento de uma apli-
cacdo web interoperdvel para acompanhamento médico de eletrocardiogramas (ECGs), base-
ada no padrao FHIR (Fast Healthcare Interoperability Resources) e no protocolo de seguranca
SMART on FHIR. O projeto teve como ponto de partida trés sistemas independentes do grupo
IF4Health: FASS-ECG (API FHIR para ECGs), H2Cloud (autenticacio SMART on FHIR)
e ECG Monitor (visualizador de sinais). Inicialmente, os sistemas foram unificados em uma
unica API, com melhorias estruturais e suporte a novos recursos FHIR, como Practitioner e
Bundle. Em seguida, foram implementadas rotinas de autenticac@o e criagao de usudrios com
escopos de autorizacdo, viabilizando o controle de acesso baseado em papéis. Por fim, foi de-
senvolvido o Biomonitor, uma nova aplicacao front-end moderna, integrada a API autenticada.

A plataforma estd documentada, com codigo-fonte aberto e disponivel para testes.

Palavras-chave: ECG. Eletrocardiogramas. telemedicina. FHIR. Front-end.



ABSTRACT

Interoperability between healthcare systems is essential for the secure and standardized ex-
change of clinical information. This work presents the development of an interoperable web
application for medical monitoring of electrocardiograms (ECGs), based on the FHIR (Fast
Healthcare Interoperability Resources) standard and the SMART on FHIR security protocol.
The project originated from three independent systems developed by the IF4Health group:
FASS-ECG (FHIR API for ECGs), H2Cloud (SMART on FHIR authentication), and ECG
Monitor (signal visualizer). These systems were unified into a single API, with structural
improvements and support for additional FHIR resources such as Practitioner and Bundle.
Authentication and user creation routines with scope-based access control were implemented,
enabling role-based authorization. Finally, a new modern front-end called Biomonitor was de-
veloped and integrated with the authenticated API. The platform is documented, open-source,

and publicly available for testing.
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1 INTRODUCAO

Informacdes de satde sdo um dos bens mais sensiveis e valiosos da era digital. Ao contrario
de dados bancdrios, que podem ser revertidos em casos de fraude, a exposi¢ao indevida de
dados clinicos pode comprometer diagndsticos, tratamentos e a privacidade dos individuos.
Apesar da crescente adog¢do do padrao FHIR (Sec¢ao 2.4) para interoperabilidade entre sistemas
de saude, o fato de ele ndo definir mecanismos de controle de acesso representa uma grave
fragilidade diante da natureza critica dos Prontudrios Eletronicos do Paciente (PEPs) e das
exigéncias legais de protecdo de dados (SANTOS et al., 2023).

Apesar da interoperabilidade de dados em satide ser uma demanda global, o ecossistema
brasileiro de Saude Digital enfrenta desafios cruciais para a integracdo e a disponibilizacdo dos
PEPs (MELO et al., 2024). Um PEP € controlado individualmente e potencialmente combina
informacdes de varios sistemas com dados coletados de diversas instituicdes de saide e, hoje
em dia, até por dispositivos vestiveis. Além das dificuldades técnicas para integracao dessas in-
formacdes (ROEHRS; DA COSTA; ROSA RIGHI, 2017), também € um ponto critico a gestdao
de consentimento (KAKARLAPUDI; MAHMOUD, 2021) - ou seja, conjunto de ferramen-
tas que garantem que os pacientes possam autorizar, negar ou revogar o uso de seus dados de
saude, de forma segura, transparente e controlada - verdadeiramente centrada no paciente. Este
trabalho foca na autorizacdo de dados, incluindo a complexidade técnica de integrar diferentes

Registros Eletronicos de Saide em um PEP.

Figura 1.1: Visao geral do ecossistema de servigos e fluxo [F4Health
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Desde 2020, o grupo de pesquisa I[F4Health tem se dedicado ao desenvolvimento de solu-
¢des em nuvem para aplicagcdes de saide digital, dando €nfase a conectividade dos sistemas.
A Figura 1.1 apresenta uma visdo geral da arquitetura em desenvolvimento, que integra dis-
positivos IoT para aquisi¢cdo de biossinais (exemplo: eletrocardiograma — ECG), APIs para

armazenamento e processamento (VIEIRA et al., 2024) desses sinais na nuvem, e aplicagoes



web para sua visualizacdo remota. Entre os projetos ja implementados, destacam-se o FASS-
ECG, responsavel pela interoperabilidade dos dados via padrao FHIR, e o ECG Monitor, um
front-end voltado a exibi¢do interativa dos exames.

FASS-ECG (PEREIRA et al., 2023) atualmente suporta apenas dois recursos FHIR, Patient
e Observation, o que € insuficiente para implementar um sistema clinico simples ou completo,
considerando a complexidade envolvida em aplicacdes de satude. O padrao FHIR define mais
de 200 tipos de recursos distintos, incluindo Practitioner, Bundle, Encounter, entre outros que
sd0 necessdrios para compor uma aplicagdo clinica realista.

No quesito de seguranga, o servidor H2Cloud, desenvolvido pelo grupo IF4Health, imple-
menta com sucesso o protocolo de autenticagio SMART on FHIR (Secdo 2.5). No entanto,
embora permita autenticar usudrios previamente cadastrados, ele ndo conta com um fluxo de
criacdo de novos usudrios, nem conta com mecanismos mais robustos de autoriza¢do baseados
em escopos. Isso limita a capacidade da aplicacdo de gerenciar perfis distintos, como pacientes
e profissionais de saude, e restringe o acesso a funcionalidades mais avangadas conforme os
papéis de cada usuério.

Avangar no desenvolvimento de uma aplicagdo web compativel com FHIR demanda um
back-end capaz de lidar com recursos diversos. Além disso, € essencial garantir que cada usua-
rio tenha acesso apenas aos dados necessarios, o que requer controle de escopo e autoriza¢ao
granular. Este trabalho tem como principal desafio dar suporte a esse desenvolvimento por
meio da ampliacdo do servidor FASS-ECG e da integracdo completa com o H2Cloud, criando
uma plataforma segura, interoperdvel e funcional para o acompanhamento médico de dados de
ECG, e possibilitando o objetivo final de expandir as capacidades do ECG Monitor.

1.1 Objetivo

Evoluir funcionalidades centrais do ecossistema [F4Health, incorporando autenticacdo e
autorizagdo SMART on FHIR e ampliando o front-end ECGMonitor com novos fluxos e capa-

cidades.

1.1.1 Objetivos especificos

O presente trabalho tem os seguintes objetivos especificos:

1. Compreender as APIs de satide digital do Grupo [F4Health de onde os dados serdo con-

sumidos;
Atualizar o back-end do FASS-ECG para suportar novos recursos FHIR;
Suportar a funcionalidade autenticacdo de usuario SMART on FHIR;

Permitir a criagdo de novos usuarios SMART on FHIR;

AN

Atribuir as Autorizacdes adequadas aos usudrios SMART on FHIR;
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6. Publicar o codigo-fonte no Git-Hub (https://github.com/if4health) com documentacao
adequada (readme.md);

7. Permitir a visualizacdo do monitor ECG do paciente na plataforma;

8. Adicionar funcionalidades minimas para tornar o ECG Monitor em uma aplicagdo web,

como selecdo de diferentes ECGs e pacientes;

1.2 Organizacao do Trabalho

O Capitulo 2 apresenta os conceitos especificos necessdrios para a compreensao deste traba-
lho. O Capitulo 3 detalha o desenvolvimento parcial do trabalho, deixando claro qual o ponto
de partida deste trabalho considerando o ecossistema IF4Health. Finalmente, o Capitulo 4

apresenta os resultados deste trabalho.
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2 REFERENCIAL TEORICO

Esse capitulo apresenta os principais conceitos e tecnologias necessarios para compreensao
deste trabalho. O ecossistema de aplicacdes da Figura 1.1 € o estudo de caso deste trabalho.
Portanto, s@o descritas as principais aplica¢des do grupo IF4Health, como o FASS-ECG (Se-
¢do 2.1), o H2Cloud (Secao 2.2) e o ECGMonitor (Secdo 2.3). Por fim, sdo introduzidos os
padrdes e protocolos utilizados nestes projetos para garantir a interoperabilidade, seguranca e

integridade dos dados clinicos (Secoes 2.4 € 2.5).

2.1 APIFASS-ECG

FASS-ECG é uma solugdo interoperdvel voltada a transmissdo e ao armazenamento de longo
prazo de sinais eletrocardiograficos (ECG), utilizando como base o protocolo FHIR de forma
a garantir a compatibilidade com uma ampla gama de aplicacdes e plataformas com a mesma
padronizacdo (PEREIRA et al., 2023).

A API disponibiliza endpoints que permitem tanto a escrita quanto a leitura de dados ECG.

A escrita dos dados € estruturada em trés etapas:

e Um request POST para iniciar a sessao de transmissao;

o Uma sequéncia de requests PATCH contendo os blocos de dados coletados progressiva-

mente;

e Um request PUT finalizando a sessdo e consolidando o registro.
A API também disponibiliza trés rotas principais para leitura de dados, sendo elas:

e GET /Observation/id: retorna o conteido completo de um recurso Observation,

incluindo todas as derivacdes e amostras registradas.

e GET /Observation/{id}/data/{minute}: retorna apenas as amostras de um

determinado minuto do ECG.

e GET /Observation/{id}/data/{start}/{end}: retorna todas as amostras

dentro de um intervalo de minutos especificado.

Apenas a primeira rota segue o padrdo oficial de acesso a recursos no FHIR. As demais
foram desenvolvidas como extensdes personalizadas, com o objetivo de lidar eficientemente
com o grande volume de dados caracteristico de sinais eletrocardiograficos. Além disso, essas
extensdes sdo especialmente uteis na implementacao de visualizadores interativos, permitindo
a exibi¢do segmentada ou continua dos registros.

Como parte do processo de validagdo e teste da conformidade com o padrao FHIR (Secao
2.4), as requisi¢oes realizadas com a FASS-ECG sdao comparadas com as respostas obtidas por
meio do HAPI FHIR (CDR, 2019), um servidor publico de c6digo aberto amplamente utilizado

para testes de interoperabilidade.
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2.2 API H2Cloud

O H2Cloud (Heterogeneous Health Cloud) é uma solu¢do em nuvem para autenticacao
de aplicacdoes web de satde, utilizando os protocolos estabelecidos pelo SMART on FHIR
(SANTOS et al., 2023).

O servidor atua como uma camada intermedidria heterogénea, responsdvel por prover a
autenticacdo entre o cliente web e o servidor FHIR que hospeda os dados clinicos. Para isso,
ele oferece suporte aos dois principais fluxos do SMART on FHIR: SMART App Launch,
para aplicacdes com interfaces de usudrio, e 0 SMART Backend Services, para dispositivos e
servicos sem interagdes diretas com o usudrio (Secao 2.5).

Através do H2Cloud, viabiliza-se a integracdo de dispositivos IoT, aplicativos, sistemas
internos, todos operando de forma autenticada, e com controle de acesso, favorecendo a inte-

roperabilidade e seguranca no ecossistema da saide digital.

2.3 ECG Monitor

O ECG Monitor é um aplicativo front-end desenvolvido para a visualiza¢dao dinamica e es-
tatica de eletrocardiogramas, utilizando como base o protocolo FHIR para consumo dos dados
clinicos (DUARTE, 2024). O projeto apresenta duas interfaces principais para visualizar eletro-
cardiogramas: uma voltada a exibi¢do de forma dinamica dos sinais (Figura 2.1), apresentando
a onda animada em tempo real e conta também com monitor de batimentos por minuto; e outra
com uma visualizacdo estatica, simulando o tradicional papel quadriculado usado em exames

1mpressos.

Figura 2.1: Tela com o visualizador dindmico do ECG Monitor

exame |MDC_ECG_LEAD_AVR v

Resetar Monitor

O projeto foi desenvolvido com a biblioteca React, integrando-se ao uso do stack de de-

senvolvimento MERN (MongoDB, Express, React, NodelS), que outras aplicacdes do grupo
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IF4Health utilizam. Um dos méritos do trabalho foi a criteriosa exploragdo e avaliacdo de
diferentes bibliotecas graficas voltadas a visualizagdo de dados, o que permitiu identificar as
solu¢des mais adequadas para cada tipo de exibi¢do dos sinais eletrocardiograficos. Como
resultado, foram adotadas duas bibliotecas especializadas: a SciChart, para visualizacdo dina-
mica com alto desempenho grafico, e a CanvasJS, utilizada para a visualizacio estatica dos
sinais.

O aplicativo busca os dados necessarios por meio da API FASS-ECG, que conta com fun-
cionalidades de streaming para os sinais eletrocardiograficos. Essa funcionalidade permite a
transmissao continua dos dados, reduzindo significativamente a laténcia nas requisi¢oes e oti-
mizando o desempenho do visualizador no processamento e exibi¢do dos dados.

Apesar de sua utilidade na visualizagdo dos sinais de eletrocardiogramas, o ECG Monitor
apresenta limitacOes significativas em termos de funcionalidades. A aplicacdo atua exclusiva-
mente como visualizador de sinais, permitindo apenas a troca de diferentes derivacdes, sem
exibicdo simultinea de multiplas derivacdes em um mesmo painel. Além disso, ndo exis-
tem mecanismos para selecdo de pacientes ou médicos, nem funcionalidade para insercdo de
laudos, preenchimento de formularios ou qualquer tipo de entrada de dados. Devido a essa
simplicidade e restri¢do do sistema, sequer existia a necessidade para autenticacao de usudrio.
Essas restricdes evidenciam a necessidade de uma evolugao da plataforma para atender a fluxos

clinicos mais complexos.

2.4 Padrao FHIR

O padrao FHIR (Fast Healthcare Interoperability Resources), ¢ um protocolo de interope-
rabilidade estabelecido pela organizacao internacional HL7 International, buscando padronizar
os meios de troca de dados clinicos num contexto global moderno. Desenvolvido a partir de
2011, o FHIR propde um modelo mais acessivel e eficiente de integracdo entre sistemas de
informacao de saide (HL7, 2019).

O padrdo define regras e estruturas pensadas para o armazenamento € a transmissao de da-
dos clinicos, tais como dados de pacientes, resultados de exames, laudos médicos, prescricoes,
procedimentos, estruturas organizacionais (como unidades e hierarquias hospitalares), entre ou-
tros. Sua proposta central € promover uma linguagem central para a comunicacao entre esses
sistemas, independente de tecnologias ou fornecedores utilizados.

Uma de suas principais caracteristicas € sua implementacdo baseada em formato RESTful
(Representational Data Transfer), muito utilizado em APIs modernas, modelando dados como
recursos que podem ser transacionados por requisi¢des HTTP simples. Os recursos sdo unida-
des fundamentais do protocolo, existindo vérios tipos que encapsulam dados diferentes, como
recursos Patient, que representam dados de pacientes, ou recursos Observation, que podem re-
presentar sinais vitais, dados laboratoriais, e principalmente no contexto destes trabalhos, sinais

eletrocardiogréficos.
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O Cddigo-Fonte 2.1 apresenta um exemplo de recurso Practitioner em formato JSON. No
exemplo, observa-se como sao organizadas informac¢des como nome, prefixo e qualificacdes do

profissional, estruturadas de forma consistente e extensivel.

Cédigo-fonte 2.1: Exemplo de um recurso FHIR Practitioner em formato JSON.

"resourceType": "Practitioner",
"name": [{

"family": "de Tal",

"given": ["Fulano"],

"prefix": ["Dr"]

H1

"qualification": [{
"code": {
"coding": [{
"system": "http://www.saude.gov.br/fhir/r4/CodeSyst
- em/BRCBO-1.0",
"code": "225125",
"display": "Médico clinico"

}]

2.5 SMART on FHIR

Em questio de seguranca de dados, a organizacdo HL7 recomenda a implementacdo do
protocolo SMART on FHIR, uma especificacdo complementar ao FHIR, desenvolvida com o
objetivo de fornecer uma camada de seguranca para aplicagdes que consomem APIs FHIR, ao
incorporar padrdes modernos de autenticagdo e autorizacdo, como o OAuth 2.0 e o OpenlD
(MANDEL et al., 2016).

A especificacdo define dois fluxos distintos de autentica¢do: o SMART App Launch, voltado
para aplicagdes com interface de usudrio (como portais e aplicativos moveis), e o SMART
Backend Services, direcionado a aplicagdes sem interacdo humana direta, como dispositivos
IoT ou servigos de backend.

O processo tipico de autenticac¢io segue os principios do OAuth 2.0, conforme ilustrado na
Figura 2.2. Inicialmente (Etapa 1), € feita a descoberta automética das capacidades do servidor,
por meio de umarota / .well-known/smart-configuration, que expde endpoints de
autorizagdo, geracao de tokens e as capacidades de seguranca do servidor. Em seguida, € re-
alizada a autenticacdo de usudrio por meio de uma interface de login fornecida pelo servidor

de autenticacdo (Etapa 2). Apds a autenticacio, o usudrio € solicitado a autorizar e consentir


/.well-known/smart-configuration
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Figura 2.2: Fluxo de autenticacdo e autorizagdo SMART on FHIR
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"access_token" : "xxx",
"expires_in" : "xxx"

(@)

0 acesso da aplicacdo a determinados escopos, como a leitura e escrita de dados (Etapa 3).
Quando concedida a autorizacdo, o servidor emite um cddigo de autorizagdo, que serd devol-
vido pela aplicagdo para finalmente obter o token de acesso definitivo (Etapa 4).

Para aplicacdes sem interface de usudrio, como dispositivos previamente registrados, o
fluxo € simplificado, utilizando o mecanismo client credentials, em que o dispositivo apre-
senta seu identificador e segredo previamente cadastrados, e o servidor emite diretamente o
token de acesso correspondente, eliminando a etapa de login e consentimento (Etapas 2 e 3 da
Figura 2.2).

Esse fluxo garante que apenas aplicativos autenticados e autorizados possam acessar dados
sensiveis em servidores FHIR. A autorizacao € controlada por meio de escopos granulares, defi-
nidos no momento de acesso. Esses escopos representam permissoes especificas que delimitam
as acoes permitidas pela aplicacdo e os tipos de recursos FHIR que podem ser acessados.

Tais mecanismos sdo fundamentais para assegurar a segurancga e a privacidade dos dados
clinicos, promovendo um acesso controlado, transparente e baseado em consentimento. Ao
permitir que apenas aplicacdes confidveis e com permissdes explicitamente concedidas aces-

sem informagdes sensiveis, o modelo reforca a protecao contra acessos indevidos, vazamentos
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ou usos nao autorizados.

2.5.1 Autenticacio

A autenticacdo, no contexto SMART on FHIR, se refere ao processo pela qual a aplicagdo
comprova a identidade do usudrio ou sistema que estd tentando acessar dados clinicos protegi-
dos. Nesse protocolo, o processo € baseado no fluxo OAuth 2.0, onde o usudrio é redirecionado
ao servidor de autenticagdo, realiza o login e recebe um token de acesso que servird como
prova de identidade nas requisi¢des seguintes. Esse mecanismo e todas suas etapas ja foram
completamente desenvolvidas e implementadas no ecossistema IF4Health, encontrando-se de-
talhado no trabalho de PEREIRA (2022). Por essa razao, esse fluxo ndo serd aprofundado neste

trabalho, focando somente no préximo aspecto crucial de seguranca, a autorizacao por escopos.

2.5.2 Autorizacao

A autorizagdo, no contexto SMART on FHIR, determina o que o usudrio pode realmente
fazer apos estar devidamente identificado no sistema, definindo com quais recursos FHIR o
mesmo pode interagir e quais operacdes em especifico lhe sdo permitidas em cada um.

No SMART on FHIR, os escopos seguem uma estrutura padronizada em trés partes:

e Um prefixo, que define o contexto de acesso;
e 0 tipo de recurso FHIR;

e as operagdes permitidas no recurso.
Essa estrutura aparece em escopos tais como:

e patient/Observation.rs
e user/Patient.cruds

e system/*.cruds

Cada elemento desempenha um papel especifico no controle de acesso. No caso dos pre-
fixos, patient/ restringe o usudrio aos seus proprios recursos, user/ identifica um profissional
ou agente que pode acessar dados relacionados ao seu exercicio funcional, e system/ € reser-
vado para servigcos automatizados sem interacao humana. J4 o sufixo de operacgdes corresponde
aos tipos de requisicdo permitidos: ¢ para criagdo, r para leitura, u para atualizacio, d para
remogao, e s para busca, formando combina¢des como cru, cruds ou rs, conforme o nivel de
permissao concedido pelo servidor SMART on FHIR.

Por exemplo, um escopo como patient/Observation.read concede a aplicagdo
permissao apenas para ler recursos do tipo Observation relacionados ao paciente autenticado,
enquanto algo como user/ ., um escopo mais amplo, permitiria acesso a todos os tipos de

recursos vinculados a um profissional de satde autenticado.
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Esse mecanismo garante que aplicacdes diferentes, e até usudrios diferentes dentro da
mesma aplicacdo, recebam permissdes adequadas ao seu papel. Assim, um paciente pode
receber escopos restritivos que permitem apenas consultar seus proprios dados, enquanto um
profissional de satude recebe escopos que autorizam leituras mais amplas e operagdes de escrita,
desde que associadas a pacientes sob sua responsabilidade.

No fluxo SMART on FHIR, esses escopos sao incluidos no token de acesso emitido apds
o processo de autenticacdo, como pode ser visto na etapa 4 da Figura 2.2. A partir desse
momento, qualquer requisi¢do feita pelo cliente a API FHIR deve incluir esse token, e cabe ao
servidor validar se o escopo ali declarado realmente autoriza aquela operacdo. Caso contrario,
a requisi¢do € negada, preservando a seguranga do ecossistema.

Esse modelo refor¢ca o principio do menor privilégio, fundamental em sistemas clinicos:
cada usudrio sé deve ter acesso exatamente ao que € necessario para sua atividade. Ele também
garante isolamento natural entre perfis. Por exemplo, dois médicos autenticados podem aces-
sar apenas os pacientes vinculados a cada um, enquanto os pacientes, ao autenticar-se, veem

exclusivamente seus proprios dados.



18

3 METODOLOGIA E SOLUGCAO PROPOSTA

Esse capitulo inicia contextualizando o desenvolvimento do trabalho. Seguindo com a im-
plementacdo de diversas funcionalidades as aplicacdes que formam sua base, até finalmente

apresentar a implementacgdo do sistema.
3.1 Ponto de partida / Preliminares

O desenvolvimento do projeto teve como ponto de partida os sistemas existentes do grupo
IF4Health, em especial o ECGMonitor, FASS-ECG, e H2Cloud, (Capitulo 2) todos construidos
sobre a arquitetura MERN stack (MongoDB, Express.js, React e Node.js).

Embora o objetivo fosse o aprimoramento do ECGMonitor, constatou-se que seria neces-
sario solidificar as APIs que a aplicagdo utilizaria, em especifico, implementar e verificar o

funcionamento de capacidades de autenticagdo.

Até esse ponto, os sistemas apresentavam funcionalidades que cumpriam um papel de base,
mas estavam necessitando de uma expansao de suas capacidades para que pudessem atender
melhor 0s novos requisitos propostos, além de ndao contarem com nenhum tipo de deploy em

ambiente online.
3.2 Merge de FASS-ECG e H2Cloud

Na Figura 1.1 € possivel observar os sistemas H2Cloud e FASS-ECG como servi¢os ope-
rando separadamente. Com o principal objetivo de reduzir os custos com nuvem e simplificar
o deploy, optou-se por mesclar estes dois servicos em uma Unica aplicacdio. Uma tentativa
anterior de juncgdo entre os sistemas FASS-ECG e H2Cloud resultou na criagdo do sistema
denominado neoFASS-ECG'.

Ap6s estudo deste protétipo foi feito um novo branch no projeto, denominado refactoring,
e mais tarde, user, visando versdes do projeto em uso para outros projetos. Foram feitas me-
lhorias estruturais e revisdes na arquitetura do sistema, com o objetivo de melhor se adequar
aos protocolos e fluxos de autorizacdo e autenticacio estabelecidos pelo padrio SMART on
FHIR.

Entre as melhorias inicialmente implementadas, destacam-se a correcdo de inconsisténcias
na documentacio (como guias de instalacdo e implanta¢do), a atualizacdo da interface Swagger
para uma documentagdo de API mais clara, a remog¢do de varidveis de ambiente relacionadas
a servicos da AWS, que ancoravam a aplicacao em seu uso e disponibilidade, e também uma
integracdo mais livre com banco de dados MongoDB ao permitir o uso direto da URL de

conexao, ao invés de exigir um banco com usudrio e senha.

'https://github.com/if4health/neoFASS—Ecg


https://github.com/if4health/neoFASS-Ecg
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3.3 Adicao de CRUDs de Bundle e Practitioner

Ap6s as melhorias na base da aplicacao, foram implementados fungdes de criagao, leitura,
e remocao de recursos do tipo Practitioner (profissionais de satde), bem como suporte a mani-
pulagdo de Bundles, ambos em conformidade as especificacdes do padrao FHIR.

A inclusdo do recurso Practitioner € essencial para adicionar funcionalidades na aplicacao
front-end em que os profissionais de satide sdo parte.

O suporte a Bundles, por sua vez, foi incorporado com o objetivo de facilitar a troca e o
processamento de conjuntos de dados clinicos, permitindo que multiplos recursos FHIR sejam
agrupados em uma unica estrutura l6gica (HL7, 2023). Ferramentas que geram e exportam
dados no padrdao FHIR, frequentemente usam o formato Bundle para encapsular seus recursos
em uma unica estrutura. Com essa funcionalidade, a aplicagdo passa a ser capaz de consu-
mir e interpretar esses pacotes, facilitando processos de importacdo, testes e integracdo entre

sistemas.

3.3.1 Recurso Practitioner

O recurso Practitioner, definido pelo padrao FHIR, € utilizado para representar profissio-
nais de saide, como médicos, enfermeiros, terapeutas e outros individuos que prestam servicos
clinicos (HL7, 2019). Ele descreve informagdes essenciais sobre o profissional de sauide, in-
cluindo nome completo, identificadores institucionais, género e dados de contato.

Cédigo-Fonte 2.1 mostra um exemplo de recurso FHIR Practioner com algumas informa-

¢des importantes para a definicado de um profissional de saide conforme segue:

e "resourceType" - tipo de Recurso FHIR;
e "name" - nome completo do profissional;

e "qualification" - qualifica¢cdes do profissional;

3.3.2 Recurso Bundle

O recurso Bundle, no padrao FHIR, representa uma estrutura de agrupamento que permite
encapsular multiplos recursos em um tunico pacote de dados. Ele € comumente utilizado para
transportar, importar ou exportar colecdes de informacgdes clinicas de forma padronizada e
coesa. Um Bundle pode incluir, por exemplo, os dados de um paciente, seus profissionais
vinculados, observagdes clinicas, dispositivos utilizados e resultados de exames, reunidos em
uma Unica estrutura logica.

O objetivo inicial da implementagdo desse recurso era estabelecer um meio simples e pa-
dronizado de importar e exportar dados entre diferentes ambientes rodando o projeto, facili-

tando tanto a migracdo quanto a reprodugdo de cendrios de teste. O protocolo FHIR define
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diversos tipos de Bundle para finalidades especificas, como transa¢des atdmicas, resultados de
buscas, histdricos ou lotes de requisi¢des, porém para este projeto, foi adotado inicialmente o
tipo collection, a forma mais simples, utilizada apenas para agrupar recursos sem impor légica
adicional de processamento.

Além disso, planejou-se integrar o sistema a geradores de dados sintéticos, permitindo criar
rapidamente conjuntos de pacientes e profissionais para testes, demonstracdes ou validacoes
de fluxo, sem depender de inser¢des manuais no banco de dados. Isso tornaria o ciclo de

desenvolvimento mais 4gil e permitiria reproduzir cendrios completos em diferentes maquinas.

Cdédigo-fonte 3.1: Exemplo de um recurso FHIR Bundle em formato JSON agrupando trés
informacdes em um tnico registro: 2 pacientes e 1 profissional de satde.

{

"resourceType": "Bundle",
"type": "collection",
"entry": [
{
"resource": {
"resourceType": "Patient",

el

}
}I
{

"resource": {
"resourceType": "Patient",
e

}

}I

"resource": {
"resourceType": "Practitioner",

O exemplo do Cddigo-fonte 3.1 foi salvo no servidor publico de testes HAPI FHIR (CDR,
2019). Por ser um servidor gratuito e de terceiros, eventualmente os recursos salvos no HAPI
FHIR podem estar indisponiveis ou ser deletados. Por enquanto, é possivel acessar o Bundle

do Cdédigo-fonte 3.1, na integra, por meio da requisi¢do GET a seguir:

curl -X 'GET' \
'https://hapi.fhir.org/baseR4/Bundle/48281004" \

-H 'accept: application/fhir+json'
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3.4 Criacao de Novo Usuario SMART on FHIR

Observou-se que uma das principais barreiras para a ado¢ao do protocolo SMART on FHIR
estava na auséncia de um mecanismo de criagdo de usudrios diretamente na aplicacdo. Essa
dificuldade € agravada pela auséncia de materiais de referéncia e guias de implementacdo de
tais sistemas, visto que essa funcionalidade ndo € encontrada em aplicativos certificados na
SMART App Gallery (HOSPITAL, 2022), um repositério oficial de aplicativos que utilizam o
protocolo SMART on FHIR, servindo como referéncia para solugdes interoperaveis de saude
digital (Figura 3.1). Essa deficiéncia dificultava a integracdo de fluxos SMART on FHIR no

sistema, uma vez que o cadastro prévio de usudrios e dispositivos dependia de registro.

Figura 3.1: Lista de aplicacdes FHIR na SMART App Gallery
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Com base em estudos feitos em cima de implementacdes mais genéricas do protocolo
OAuth 2.0 (Capitulo 2), tecnologia fundamental sobre o qual o SMART on FHIR € construido,
foi possivel montar um plano de implementacao para ser utilizado na aplicagao.

Foi necessaria a reestruturacdo do modelo de autenticagdo anteriormente adotado no neoFASS-
ECG, separava rigidamente os fluxos de login para pacientes e médicos, utilizando nomencla-
turas confusas para o desenvolvimento e dificultando a manuten¢do e expansao futura. Como
soluc@o, implementou-se um modelo Usuario unificado, contendo os campos de nome, senha,
papel funcional (como paciente ou médico) do usuério e recurso FHIR correspondente.

De forma complementar a implementagdo do cadastro de novos usudrios, foi realizada uma
reorganizacdo no fluxo de autenticag¢do de sistemas sem interface de usudrios como dispositivos
IoT e servicos de back-end. Na versao anterior do sistema, esses sistemas utilizavam fokens
persistentes, que, por razdes desconhecidas, podiam expirar de forma inesperada. Isso resultava
em falhas na autenticacdo, atrasos no uso do sistema e, em muitos casos, exigia a recriacdo

manual dos dispositivos no banco de dados.
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Na nova abordagem, os dispositivos passaram a ser autenticados utilizando um fluxo mais
comum do OAuth 2.0, no qual o dispositivo envia seu Client ID e Client Secret para obtengao
de um roken de acesso tempordrio. Esse modelo é mais aderente as praticas recomendadas,
além de oferecer maior previsibilidade e controle sobre o ciclo de vida dos tokens.

A partir destas novas estruturas, foram desenvolvidas funcionalidades que permitem o ca-
dastro direto de pacientes, médicos e dispositivos, criando simultaneamente tanto o usudrio de
autenticacdo quanto o recurso no padrao FHIR correspondente (Patient ou Practitioner).

A implementacdo do cadastro de novos usudrios foi integrada diretamente a criagdo dos re-
cursos FHIR correspondentes. Embora um usudrio SMART on FHIR ndo seja conceitualmente
0 mesmo que um recurso Patient ou Practitioner, o sistema estabelece uma relacao entre ambos
no momento do registro. Os dados informado no formuldrio sdo convertidos para um JSON
FHIR vélido, que € enviado e armazenado como recurso FHIR. Em paralelo, o backend cria o
usudrio de autenticacdo, definindo seu papel funcional. Essa relacio € registrada internamente:
0 usudrio passa a possuir um campo que referencia o identificador do recurso FHIR criado,
enquanto o proprio recurso também mantém o identificador do usudrio que o originou. Isso
garante que ambos permanecam sincronizados € que o fluxo SMART on FHIR possa aplicar
corretamente escopos, filtros e politicas de acesso ao longo do uso do sistema.

No processo de autorizacdo, o controle de acesso baseado em escopos € aplicado direta-
mente nas consultas realizadas pelo servidor FHIR. Quando o usuédrio obtém um token con-
tendo escopos do tipo user/ ou patient/, o backend utiliza essas informacdes para filtrar auto-
maticamente os recursos retornados. No caso de tokens user/, o servidor limita as respostas aos
recursos associados ao identificador FHIR vinculado ao profissional autenticado, por exemplo,
retornando apenas pacientes e observacoes cadastrados por aquele médico. Ja para tokens pa-
tient/, o escopo restringe todas as consultas ao proprio recurso do paciente logado, impedindo
que dados de terceiros sejam acessados. Esse mecanismo garante que a autorizagdo seja apli-
cada de forma consistente e automética, refor¢cando o isolamento entre usudrios e assegurando
que cada perfil visualize apenas os dados pertinentes ao seu contexto.

A adogdo desse novo modelo trouxe diversos beneficios, como a melhora na escalabilidade,
ao facilitar a criacdo de novos papéis (como enfermeiros, recepcionistas, administradores, etc.)
sem a necessidade de mudancas estruturais complexas. Também proporcionou maior aderéncia
ao padrao FHIR ao vincular diretamente o usudrio ao seu recurso correspondente. Além disso,
possibilitou maior controle sobre os mecanismos de autorizagdo, permitindo gerenciar escopos

e permissdes de acesso aos dados.
3.5 Desenvolvimento do Biomonitor
Paralelamente a implementacdo das fungdes necessdrias para aprimorar a API, foi con-

duzido um estudo aprofundado sobre a estrutura e funcionamento do sistema ECGMonitor

(DUARTE, 2024), com o objetivo de avaliar suas funcionalidades e potencial de expansao.
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Durante essa andlise, constatou-se que as bibliotecas responsdveis pela visualizacdo dinamica
dos eletrocardiogramas utilizavam uma versao de demonstracao, cuja continuidade implicaria
em custos financeiros invidveis para o projeto.

Adicionalmente, verificou-se que a aplicacdo?® fazia uso de versoes desatualizadas de com-
ponentes essenciais da stack, como o Node.js, além de empregar ferramentas de build e geren-
ciamento de dependéncias tecnicamente ultrapassadas, que tornavam a manutenc¢do e o desen-
volvimento do sistema mais dificeis. Esses fatores representariam uma sobrecarga significativa
no processo de atualizacdo da aplicacdo, dificultando sua integracdo com o restante da infraes-
trutura.

Diante desse cendrio, optou-se pela criacdo de um novo projeto, denominado Biomonitor?,
com o objetivo de reconstruir a aplicagdo utilizando tecnologias atualizadas e compativeis,
a0 mesmo tempo em que se buscou reaproveitar partes relevantes da légica e funcionalidades
originalmente presentes no ECGMonitor.

Ao longo do desenvolvimento, o Biomonitor passou também a assumir um papel demons-
trativo dentro da solu¢do. Embora tenha surgido inicialmente como uma reimplementagdo
moderna do ECGMonitor, ele evoluiu para servir como um front-end voltado a evidenciar, de
forma prética, as capacidades habilitadas pela autenticagdo e autorizagio SMART on FHIR.
Dessa forma, além de prover as funcionalidades basicas de acompanhamento clinico, o Bi-
omonitor tornou-se o ambiente utilizado para validar e visualizar como diferentes papéis de
usudrio, escopos de acesso e regras de controle influenciam o consumo dos recursos FHIR
disponibilizados pela API.

O fluxo de funcionamento da aplica¢do inicia-se com a verificacdo da autenticacao do usud-
rio. Caso ndo exista um token valido armazenado no navegador, o usudrio € redirecionado para
uma tela inicial contendo duas opg¢des de acesso: entrar como paciente ou como médico. Cada
op¢ao aciona um fluxo SMART on FHIR pedindo diferentes tipos de escopo para acesso, que
serdo enviados ao servidor de autenticacdo no fluxo SMART on FHIR e validados. Apds a
conclusdo do fluxo, incluindo descoberta das capacidades do servidor, autenticacao e emissao
do token, o Biomonitor armazena o token de acesso e o utiliza nas requisicdes subsequentes,
permitindo que o backend identifique o perfil do usudrio e aplique corretamente as regras de
seguranca e autorizacao.

Com base no token recebido, a aplica¢do adapta dinamicamente sua interface e suas funcio-
nalidades. Usudrios do tipo médico recebem escopos que permitem leitura e escrita de recursos
clinicos associados a seus pacientes (Practitioner/«.cruds), incluindo operacdes de
criacdo e atualizacdo de registros. J4 usudrios autenticados como pacientes recebem escopos
restritos a leitura (Patient /Observation. rs), permitindo apenas acessar seus proprios
dados e exames.

Essa configuracio de escopos foi adotada no projeto para fins de demonstracao, e representa

’https://github.com/if4health/ecgmonitor
Shttps://github.com/bapgabriel /biomonitor


https://github.com/if4health/ecgmonitor
https://github.com/bapgabriel/biomonitor
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apenas uma entre vdrias possibilidades do modelo SMART on FHIR. EM contextos reais, es-
ses escopos podem, e muitas vezes precisam, ser ajustados para refletir diferentes legislacdes,
politicas institucionais e interpretacdes de consentimento, garantindo que o controle de acesso
esteja alinhado as necessidades de cada ambiente de sadde.

Essa diferenciacdo de comportamento baseada no escopo do token € central para o mo-
delo SMART on FHIR e fundamenta a estrutura do Biomonitor, garantindo que cada usudrio

visualize apenas informacdes compativeis com seu papel funcional dentro do sistema.



25

4 RESULTADOS

Os resultados estdo agrupados de forma tradicional, onde a Secdo apresenta os resulta-
dos relacionados ao desenvolvimento de melhorias no back-end da infraestrutura das APIs do
Grupo IF4Health (Figura 1.1) e a Sec@o 4.1 apresenta o front-end Biomonitor dividido em 3

experimentos diferentes:

1. Implementagdo do protocolo SMART on FHIR;
2. Teste de controle de escopo considerando 2 profissionais de saude;

3. Comparagdo qualitativa com o trabalho relacionado ECG Monitor (DUARTE, 2024);

4.1 Integracao e disponibilizaciao do sistema

Para estabelecer a fundagdo para o projeto, foi realizado a jungdo das APIs FASS-ECG
e H2Cloud em uma unica aplicacdo unificada, denominada neoFASS-ECG, além de ter sido

realizado o deploy dos sistemas necessarios.

4.1.1 Merge e Melhorias ao Backend

Para demonstragdo da jun¢do entre as APIs, bem como a implementacdo das novas funci-
onalidades que dao base ao projeto principal, podemos comparar as telas do Swagger entre as
versoes das aplicacdes. A Figura 4.1 ilustra a evolucdo entre a interface da versao anterior (a
esquerda) e a versdo em desenvolvimento (a direita).

Observa-se que na versao anterior, as funcdes eram limitadas aos recursos Patient e Obser-
vation. Em contraste, a junc¢io apresenta avangos significativos, dentre os quais se destacam a
inclusdo da rota de emissado de token (auth/token), e o suporte aos novos recursos Practiti-
oner e Bundle.

Embora o suporte ao recurso Bundle tenha sido incluido na nova versdo do backend, seu
papel dentro do sistema acabou ficando mais limitado do que inicialmente planejado. A funcio-
nalidade foi concebida para permitir importacdo e exportacao de conjuntos completos de dados
entre diferentes ambientes, mas, conforme o projeto evoluiu e as prioridades se voltaram para
autenticacdo, autorizagdo e integracio SMART on FHIR, esse fluxo acabou nio avancando.

Ainda assim, a implementacao realizada oferece uma importante contribui¢do ao ecossis-
tema: o neoFASS é capaz de processar qualquer Bundle FHIR do tipo collection vélido, que
contenha os recursos suportados pelo projeto, independentemente de ordem ou combinagao de
recursos contidos nele.

No estado atual do projeto, o unico uso ativo de Bundle é o retorno de resultados de pes-
quisa, seguindo a forma recomendada pelo protocolo FHIR para respostas que contenham mul-
tiplos recursos. Ainda que o recurso nio tenha evoluido para suportar os fluxos de importagcdao

e exportacdo planejados inicialmente, sua infraestrutura permanece funcional e serve de base
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Figura 4.1: Comparagdo entre o Swagger antigo na esquerda e o novo na direita.
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para expansdes futuras caso essas demandas retornem ao sistema.

4.1.2 Interface Grafica do Backend

Como resultado da implementacdo do novo modelo unificado de usudrios e da reorganiza-
cdo dos fluxos de autenticacdo, foi desenvolvida uma interface administrativa para gerencia-
mento do sistema. Essa interface permite o cadastro de pacientes, profissionais e dispositivos,
além do acesso aos diferentes fluxos SMART on FHIR do ecossistema. Além disso, a inter-
face gréfica abre espaco para futuras implementagdes de gerenciamento de recursos. A Figura
4.2(a) apresenta o painel principal dessa interface, e a Figura 4.2(b-c) apresenta os formularios
para cadastro de usudrios e dispositivos. Esta adi¢do tornou o fluxo mais completo e automati-
zado, eliminando a dependéncia de pré-registros manuais no banco de dados da aplicacgao.

Embora as interfaces gréaficas desenvolvidas facam parte essencial do fluxo da aplicagdo, é
importante distinguir claramente seus propodsitos dentro do sistema. A interface administrativa,

utilizada para o cadastro de novos usudrios, dispositivos e recursos FHIR correspondentes,
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integra o backend do ecossistema e constitui o resultado direto da implementagdo do novo
modelo de autenticag@o e gerenciamento de entidades.

Por outro lado, o Biomonitor corresponde a uma aplicacdo cliente independente, desen-
volvida especificamente como front-end de demonstracdo para validar na prética os fluxos de
autenticacdo e autorizagdo SMART on FHIR, nao devendo ser confundido com o painel admi-

nistrativo do servidor.

Figura 4.2: (a) Nova tela de gerenciamento do NeoFASS. Os botdes em cinza escuro estao
desabilitados. Os botdes em azul levam o usudrio para telas de login com escopos de acesso
diferentes, e os botdes em cinza claro levam para (b) telas de cadastro de usuério e (c) disposi-
tivo. A tela de cadastro de usudrio (b) permite a escolha entre paciente e profissional de satde.

Autenticagdo

Registrar usuérios Registrar dispositivos Gerenciar usurios

jsilva@mail.com

51123456789

mm / dd / yyyy

4.1.3 Deploy

Inicialmente, foi feito o deploy dos sistemas em uma instancia EC2 da AWS, por meio
de uma conta no plano free tier. Embora tenha sido util para testes iniciais e aprendizado da
montagem dos sistemas envolvidos, esse deploy foi descontinuado e ndo se encontra mais ativo.

Visando maior controle sobre a infraestrutura, sustentabilidade financeira e maior confi-
abilidade a longo prazo, optou-se por migrar o ambiente de producdo para um servidor ins-

titucional do IFSUL. Esse processo exigiu a reconfiguracdo de diversos aspectos do sistema,



28

incluindo ajustes de DNS, revisdo das dependéncias e adaptagdo das varidveis de ambiente para
0 novo contexto de implantacdo, além de estudos continuos sobre boas praticas em processos
de deploy.

Atualmente, o sistema estd disponivel para acesso por meio do seguinte endereco:
https://ifdhealth.charqueadas.ifsul.edu.br/biofass/dashboard

4.2 Biomonitor

O Biomonitor € a aplicagdo web desenvolvida para demonstrar, na pratica, o funcionamento
do ecossistema neoFASS, servindo tanto como cliente SMART on FHIR quanto como interface
de visualizacdo de dados clinicos. Nesta secdo, apresentam-se os testes realizados na aplicagcao
a fim de validar o fluxo de autenticacdo e autorizagdo, o controle de escopos € 0 médulo de
visualizacdo de sinais ECG. Os resultados obtidos permitem verificar como as funcionalida-
des implementadas se comportam em cendrios reais de uso, ilustrando o grau de integracao

alcancado entre o front-end e o servidor FHIR.

4.2.1 Teste funcional do SMART on FHIR

Para validar na prética a implementacdo do protocolo SMART on FHIR, o Biomonitor foi
utilizado como aplicagdo cliente durante os testes. A seguir, apresentam-se as quatro etapas
principais do fluxo de autenticagdo e autorizagdo, conforme ilustrado na Figura 2.2. Cada etapa
corresponde diretamente as transi¢cdes previstas no padraio SMART on FHIR, demonstrando o
funcionamento integrado entre o front-end e o servidor FHIR.

Conforme ilustrado na Figura 4.3, a etapa 1 inicia assim que o usudrio acessa o Biomonitor.
A aplicagdo realiza uma requisi¢do ao endpoint . well-known/smart-configuration,
obtendo dinamicamente as URLs de autorizacdo, de emissdo de token e demais capacidades
oferecidas pelo servidor. Com essas informacdes, o Biomonitor exibe uma tela na qual o
usudrio seleciona seu tipo funcional (paciente, profissional ou dispositivo), permitindo que a
aplicacao determine os escopos que serdo requisitados no fluxo.

Em seguida, nas etapas 2 e 3, ocorre o processo de autentica¢io e autorizacdo no servidor
neoFASS. O usudrio informa suas credenciais, que sdo verificadas no banco de dados, e, ao
serem validadas, o sistema apresenta a confirmacdo de consentimento para os escopos solici-
tados pela aplicacdo cliente. Uma vez autorizado, o servidor envia de volta ao Biomonitor um
authorization code, que € entdo trocado por um access token por meio da rota /auth/token.

Finalmente, na etapa 4, o Biomonitor recebe o token de acesso emitido pelo servidor
SMART on FHIR, e esse token é armazenado de forma segura na sessdao do navegador. A
partir desse momento, todas as requisicdes feitas a API FHIR incluem esse token no cabecalho
de autorizagdo, garantindo acesso apenas aos recursos compativeis com os escopos concedidos.

Em sintese, o fluxo reproduzido pelo Biomonitor demonstra que o ecossistema neoFASS
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implementa corretamente todas as fases do protocolo SMART on FHIR, desde a descoberta
automadtica do servidor até a autorizacio e o uso efetivo do token para acesso a recursos FHIR.
A validagdo prética confirma que as estruturas de autenticacdo, escopos e gerenciamento de
sessdo estdo funcionando de modo integrado e em conformidade com as especificacdes do

padrdo.

Figura 4.3: Fluxo SMART on FHIR aplicado pelo Biomonitor.

Fazer login como...

Solicitacdo de Acesso

Essa aplicacao esta solicitando
os seguintes dados:

Acesso para criar, ler, alterar, excluir e
acrescentar dados do paciente.

Acesso para criar, ler, alterar, excluir e
acrescentar dados de exames.

Acesso para criar, ler, alterar, excluir e
acrescentar dados de Bundle.

Login

Acesso para criar, ler, alterar, excluir e
acrescentar dados do médico.

Name de Usuario:

DrGabriel

Senha:

o On e 3 ditc s (4 EArmazenamento T Ace

E] Cache Storage

[:] Cookies

[:] Indexed DB access_token eyJhbGciCiJSUzI INilsInR5cClelkpXVC19.ey)jbGlIbnRfaWQiOiJiaW9tb2 5pd Gyliwic2ZNveGUIOI s YXVi

[:] Local Storage S5 https://

E] Session Storage
@ https://ifdhealth.charqueadas.ifsul.edu.br

4.2.2 Teste de Controle de Escopos

Como parte da validag@o pratica do sistema desenvolvido, foram realizados testes no Bi-

omonitor utilizando usudrios com diferentes papéis de acesso. O objetivo foi demonstrar, de
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forma concreta, o funcionamento do controle de autorizagdo baseado em escopos do SMART
on FHIR e sua aplica¢do no ecossistema construido.

Foram cadastrados dois profissionais ficticios no sistema, identificados como Doutor A e
Doutor B, ambos representados por recursos FHIR do tipo Practitioner. Em seguida, cada
profissional autenticou-se pelo fluxo SMART on FHIR, recebendo um token contendo escopos
dotipouser/Patient.crudseuser/Observation.cruds, que permitem consultar,
criar e modificar recursos associados aos seus pacientes.

Ap6s a autenticacdo do Doutor A, foram criados trés pacientes ficticios: Paciente Alpha,
Paciente Beta e Paciente Gamma. O mesmo procedimento foi repetido com o Doutor B, que
registrou seus proprios trés pacientes: Paciente Delta, Paciente Epsilon e Paciente Zeta.

A partir desse ponto, foi possivel observar o comportamento esperado do mecanismo de
autorizacdo SMART on FHIR. Quando o Doutor A acessou o painel de sele¢dao de pacientes,
apenas os trés pacientes criados por ele foram retornados pelo servidor FHIR (Figura 4.4).
O mesmo ocorreu para o Doutor B, que visualizou somente Paciente Delta, Epsilon e Zeta.
Isso confirma que o servidor aplica corretamente o escopo user/, retornando apenas recursos

vinculados ao profissional autenticado, mesmo que outros pacientes existam na base.

Figura 4.4: Tela de selecdo de pacientes no Biomonitor para o Doutor A (acima) e o Doutor B
(abaixo), cada qual visualizando apenas seus préprios pacientes conforme definido pelo escopo.

BioMonitor

PRINCIPAL

Selegao de Pacientes
A Visualizador
Q. Buscar Pacientes Buscar...
REGISTROS Paciente Alpha

& Pacientes

Paciente Beta

Paciente Gamma

BioMonitor

PRINCIPAL

Selecdo de Pacientes
A Visualizador
Q, Buscar Pacientes Buscar...
REGISTROS Paciente Delta

0 .
a Pacientes Paciente Epsilon

Paciente Zeta

A segunda etapa da validacdo envolveu o acesso com usudrios do tipo paciente. Para isso,
os pacientes criados foram autenticados individualmente utilizando o fluxo SMART on FHIR,

que retorna tokens com escopos restritos, como patient /Patient.rsepatient/
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Observation.rs. Apds o login, cada paciente acessou sua versao simplificada da interface,

que apresenta apenas seus dados pessoais e seus exames clinicos (Figura 4.5).

Figura 4.5: Tela simplificada exibida a um usudrio do tipo Patient, sem maiores permissdes.

Nenhum exame selecionado. .
Dados do Paciente

A Paciente Epsilon
dade: 26
Género: Masculino

Data de Nascimento: 04/05/1999

Enderego:Rua dos Pacientes, 05, Porto Alegre,
RS,

Telefone: 51000000500

Email: ptepsilon@mail.com

Nenhuma observacao disponivel.

Durante os testes, verificou-se que cada paciente tinha acesso exclusivamente as suas in-
formagdes. Nenhum paciente pdde visualizar registros de outros usudrios ou acessar recursos
do tipo Patient ou Observation que nao estivessem vinculados ao seu proprio identificador.
Além disso, todas as operacdes de escrita utilizando o token em ferramentas externas foram
bloqueadas, ja que os escopos limitavam o acesso exclusivamente a leitura.

Esses resultados demonstram, de forma prética, a integracdo entre o servidor SMART on
FHIR e a aplicagdo Biomonitor; seus fluxos e mecanismos estdo funcionando corretamente.
Os escopos configurados nos tokens controlam com precisdao o que cada tipo de usudrio pode
visualizar ou modificar, garantindo a aplica¢c@o do principio de menor privilégio, a protecao dos
dados clinicos e o comportamento esperado em um ambiente de saide conforme as diretrizes
do padrao FHIR.

4.2.3 Comparaciao com o0 ECG Monitor

A Figura 4.6 apresenta a interface de visualizacdo do sinal ECG implementada no Biomo-
nitor, construida utilizando a biblioteca CanvasJS, uma solu¢do gratuita e amplamente adotada
para visualizacOes interativas. Apesar de ser menos especializada que bibliotecas pagas como
o SciChart, utilizado no ECGMonitor original, o CanvasJS mostrou-se plenamente capaz de
atender as necessidades do projeto, oferecendo desempenho adequado, boa responsividade e
facilidade de integracdo com o restante do front-end.

A Tabela 4.1 sintetiza as principais diferencas entre o Biomonitor e 0o ECGMonitor. Observa-

se que, embora o trabalho anterior forneca um ambiente de visualizacdo mais robusto em ter-
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Figura 4.6: Visualizador de eletrocardiograma implementado no Biomonitor.
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1.0s 2.0s 3.0s

Pagina 1
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7.0s 8.0s

9.0s 10.0s

Canvasi$ eam

mos de modos de exibi¢do, o Biomonitor se destaca por adotar um modelo de acesso seguro e

padronizado aos dados, baseado no protocolo SMART on FHIR. Além disso, o suporte a mul-

tiplos tipos de usudrios, agora incluindo profissionais de saide, amplia o escopo de aplicagcdo

e aproxima o sistema de cendrios reais de uso. Assim, mesmo com um modo de visualizagdo

mais simples, o Biomonitor apresenta avangos significativos em interoperabilidade, seguranca

e alinhamento com padrdes modernos em sadde digital, aspectos essenciais para sua evolugcdo

futura.

Tabela 4.1: Tabela de comparagdes entre trabalhos Biomonitor e ECG monitor

Autores Acesso aos dados | Tipos de Usuario Biblioteca Grafica | Modos de visualizacao
DUARTE (2024) | Publico Paciente SciChart (paga) Dinamico e Estatico
Este trabalho SMART on FHIR | Paciente e Prof. de Satide | CanvasJS (gratuito) | Estdtico

Fonte: feita pelo autor
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5 CONCLUSOES E TRABALHOS FUTUROS

O desenvolvimento deste trabalho permitiu consolidar uma etapa importante da evolucao do
ecossistema IF4Health, unificando os servicos FASS-ECG e H2Cloud, atualizando sua arquite-
tura e introduzindo autenticagdo e autorizacio baseadas em SMART on FHIR. Essa integracdo
resultou em um servidor mais coeso, padronizado e aderente as praticas recomendadas para sis-
temas clinicos modernos. A criagdo do Biomonitor demonstrou, na prética, o funcionamento
do fluxo SMART on FHIR, validando a aplicacdo de escopos, a distin¢do entre tipos de usudrio
e o consumo seguro dos recursos FHIR disponibilizados pelo neoFASS. Os testes realizados
evidenciam que o sistema cumpre os objetivos propostos e estabelece uma base sélida para
aplicacdes interoperdveis de acompanhamento de eletrocardiogramas.

Ao longo do desenvolvimento, porém, diversas oportunidades de avanco foram identifica-
das. A primeira envolve a ampliacdo do painel administrativo do neoFASS, de modo a permitir
o gerenciamento completo dos recursos FHIR suportados, incluindo visualizagdo, edi¢do, ex-
clusdo e auditoria. Outra frente relevante diz respeito as questdes legais de consentimento e
protecdo de dados, que exigem estudos aprofundados sobre como traduzir diretrizes institucio-
nais e requisitos regulatérios em politicas de escopo SMART on FHIR automatizdveis. Além
disso, tanto o Biomonitor quanto potenciais novas aplicacdes podem expandir suas capacida-
des, incorporando formuldrios clinicos, visualizagdes adicionais de sinais, suporte a recursos
mais complexos e integracdo com dispositivos e workflows reais.

Outras linhas promissoras de continuidade incluem o aprimoramento do suporte a Bun-
dles, possibilitando importagdo, exportacao e validacdo formal de pacotes de dados clinicos;
a inclusdo de novos recursos FHIR essenciais para cendrios clinicos reais, como Encounter,
Condition, Procedure, Device e DocumentReference; e a ado¢do de mecanismos de auditoria
que registrem acessos e operacoes de forma estruturada e rastreavel.

Finalmente, hd perspectivas significativas relacionadas a infraestrutura e desempenho do
sistema, incluindo containerizac¢do, pipelines de integra¢do continua, monitoramento, e estudos
de escalabilidade. Essas direcdes indicam que o ecossistema [F4Health possui amplo potencial
de expansao, tanto no ambito académico quanto na perspectiva de adocdo prética, e que o

presente trabalho estabelece a fundag@o necesséria para essas evolucoes.
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